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» DESCRIPCION DEL LOGRO
COMPONENTE GESTION |  COMPONENTE ESPECiFicO N ECOMI FORMULA caNTIDAD UNIDAD DE MEDIDA o0 ] o s PORCENTAJE DE LOGRO
Actualizar_y_publicar 1a
mar.do.actvo d. Al corte del cuarto trimestre de 2025 Ia estrategia se encuentra completamente
Otros_Elementos_de_Gestid |Programa_de_Transparencia_y_E | Cultura_de_la_Legalidad_y._Estado_Ab| AAcceso_a_la Informacién_Piblica_y._ | informacion_en_el_por Cumplimiento de la ejecutada, para lo cual con las acciones planteadas se actualizé la Matriz de activos
n °9 “ca’p;.mza v ey Transparencia |GOV.CO_y_on a| w PTEP 21 P eaion 100%, Accién cumplida 100,0% de informacién publicada y la Matriz de indice de informacion clasificad, en portal 100,00%
io_web_de co.
g O CeTCuATo T THESITaTGgTa preSenTa U 8vaNCe Parcal, 0aas
Definir_los_conjuntos_d| que en el Comité de Gobierno Digital realizado el 25-nov-2025 se acordd realizar la
o ‘g;;;a}:‘:'a";’s o depuracionce o ormcien publcada or o e de Comunicaciones
Otros_Elementos_de_Gestid |Programa_de_Transparencia_y_E|Cultura_de_la_Legalidad_y_Estado_Ab| AAcceso_a_la_Informacién_Piblica_y_ Cumplimiento de la pectos que no aportan valor al
n °9 ca’pm,hia v g Transparencia ertos,_asignar_respons PTEP 20 o 100% Accin cumplida 0% ciudadano, como el campo “quién hace la solicitud”, asi como la elminacion do 0,00%
ables_y_generar_un_se caracteres especiales que afectan Ia calidad del contenido, entre otros, incluyendo
guimlento_en.ta_actual Ia consolidacion de Ia informacion, de manera que no se publique informacién
zaci6n_de_la_misma dunlicada de una misma camof
Mantener_aclualizado_el Al corte del cuarto trimestre la estrategia se encuentra ejecutada al 100% debido a
Otros_Elementos_de_Gestié | Programa_de_Transparencia_y_E| Cultura_de_la_Legalidad_y_Estado_Ab| AAcceso_a_la_Informacion_Pblica. l;::.‘: ’SSE’Z?’LT'.':Z?Z Cumplimiento de | quela mgmz web de fa UPN cuenta con certficado de cumplimiento de los
! -de. -Tra -yt -de.la_Le -y -Ab| A ol - - -UPN_en_el PTEP 32 plimiento de la 100% Accién cumplida 100% emitido por swAPncA eon vacha 100,00%
n tica_Péblica ierto Transparencia 0_de_la Resolucién_15 accion 30062024, o corroctn g
19-de_2020_del MINTI requisios sstablecidos en a Resolucion 1519 de 2020,
RevISary ZCIUaTzar o
riesgos.de._corrupcien Al corte del cuarto trimestre la estrategia se encuentra ejecutada, para o cual se
—_sobomo,_fraude, lava rolizt e andis e s iegos del rocesoon skt el 30 de st de
do_de._acivos, segurid 2025, on el cual a
fommaion 3 153 do poiamors s 20350 Subroscin o Gontén do
Otros.Elementos. de.Gesto p"’g'a"‘a*‘:si;z:?pa's"c'a*yj Administracion_de_Riesgos Aldentificacién_y_Manejo_de_Riesgos PTEP 03 Cumplimiento e a 100% Accion cumplida 100% s;:‘: r:: s de Informacion ﬁec':,‘\"r::‘?" 106 dores do eauipo dl area para 2 100,00%
1os posies puntos winerables e iesgo de geshdn onlas olapas del proceso
T, so de software,
» hrdware y senvicios 1. desarrolo o safwere y despllsgue de aplicaciones y
staleccse.para ta i Gobierno Digital; de lo cual se identificaron diez posibles riesgos de gesian.
Ampiiar_los_canaies_Ge| Al corte del cuarto trimestre la estrategia se encuentra ejecutada al 100%, para lo
_denuncia_dispuestos_ cual se han realizado tres mesas de trabajo (3-abr-2025, 9-may-2025 y 20-may-
por_la_institucién_y_qu 2025). Como resultado de estas sesiones, el 18 de junio de 2025 el Grupo Interno
:—:::%f;;“";"ﬁ;’:;f de Trabajo de Gestion Documental realizé la solicitud formal a la Subdireccion de
0'”’5*5‘e'"e";"sfdefeem Programa_ de T:'l‘;:’e"c'a Yl Administracion._de. Riesgos B.Canales_de_Denuncia _Dentro_de_estos PTEP 07 C“"‘"“a';“:;‘r“" dela 100% Accién cumplida 0% f:fx‘"a:z iz{:g? d: J:I:;:':::::Z’f;f::‘;ﬁ;ﬁ :2?,’;;!?:£§:::m 0,00%
rearé_un_canal_especif Documental reporté el 25 de noviembre de 2025 la suscripcién del Contrato de
co_para_la_recepcién_y Prestacion de Servicios No. 1432 de 2025 mediante el cual el proveeder del
_atencion_de_denuncia desarolode Pairo Cloud realizar oo fomulario de PRSFD
.de_aclos_de_corrupe dos durante las mesas de
Adelantar_un_analisis_p
ara_identificar_los_riesg Al corte del cuarto trimestre Ia estrategia se encuentra ejecutada, toda vez que la
08.especilioos.ssociad Subdireccion de Gestion de Sistemas de Informaci6n llevo a cabo una sesion de
:sfﬁi;:c‘z::;—:%;ﬁ:; ansliis on conjunto con los lideres de equipo de la dependencia, obteniendo como
Ot Eamentos do.Gost | Progeama._deTrarsparence 3 X C.Riesgo_de_LAFT_FPADM_y_Debidad | & L del_t Cumplimiento de la i resultado la del Contexto proceso N
Ton * apiiea Administracién_de_Riesgos _Diligencia orismo.y_prolferacién_ PTER 12 " aecion Too% Accién cumplida 100% istemas Informsticos, la cual se puede consultar en ISOlucién como "DOFA No. 100,00%
de_armas, incluyendo_| 657 a1 sl s0 puec aceder aravés dol suion olace web:
a_ovaluacion_del_conte iy
Xto_de_la_universidad_ chﬂa:Nl\%SG&T\WModu\ufMQ%Sd%Sd#“
y_los_posibles_puntos_
Vulnerables.
RESOTGeT 06 oMo TreSTET
portuna,_efectiva_y_de Al corte del primer trimesitre se recibieron y gestionaron dentro de los plazos
_fondo_las_PQRSFD_d establecidos 14 PQRSFD.
©_los_ciudadanos._y_las Trimestre 2:
_partes_interesadas._da Al corte del segundo trimestre se recibieron y gestionaron dentro de los plazos
6 Ri LAFT_FPADM_y_Debi
Ot Elamerts d.Gasit | Prograens, Szgrézai:rencla,y,E Adminstracien_do_Riesgos | Ce590-e AT PPAOMY ebidad . umpimerto o —— Cumplnient do 100% Accion cumpida oo [SHalecidos 4 PRSFD. 100,00%
GGU- Al corte del tercer trimestre se recibieron y gestionaron dentro de los plazos
003_Peticiones, _quejas, establecidos 25 PQRSFD de las 26 asignadas a la SGSI
_reclamos, sugerencias| Trimestre 4
_felicitaciones_y_denu Al corte del cuarto trimestre se recibieron y gestionaron dentro de os plazos
= 4 1as A asianadas 2.1a SGSLY]
Trimestre 1
Al primer trimestre de la vigencia se cuentan con 2 fases aprobadas (1. Planear y 2.
(Analizar), de las 4 que hacen parte de la construccion del PETI (1. Planear, 2.
Anaiizar, 3. Consiruir y 4. Socializar)
(No de fases de Lafase 3 Construir), se socializo con el Comité de Gobierno Digtal y se estaa la
8 Nivel de construccién construccion del i espera de su aprobacion.
Plan.de. Desarrollo_Instituc Progeams_ 3 Meframisto.eeci Proyecio_3.14 Modemizacion_do.a_if| 141,00 consyuecih PETI completadas / 5 de construccion del Plan Treatre >
T onal Eje_3.Casa_Digna idad, 0s_y_de_pr | raestructura_tecnolégica_y_los_sistema tecnologias de la 125 No de fases de 100 Estratégico de Tecnologias de 50 Al corte del segundo a est < la 50,00%
“ocesos s_de_informacion_de_la_UPN o0 e construccion del Ta Informacién fase 3 ™ Construir™, la cual finalizara una vez que se termine de realizar los ajustes
PETI programadas) presentados por la ODP y la Alta Direccion apruebe el conjunto de Iniciativas de
. Estratégicas de Tecnologias de Ia Informacion que conforman el PETI de la UPN
para pasar a a Ulima fase 4 "Socializar™
Trimestre 3:
Al corte del tercer trimestre de 2025 Ia estrategia se mantiens con dos fases
clocutadasy I tercerafase coresn ia PETI, la cual se
TS T
(No. de Fases |Al corte del primer trimestre de la vigencia el PETI cuenta con un nivel de
realizadas del Plan implementacién de 0% debido a que aun esta en la fase 3 de construccion. Sin
Nivel de Estratégi eace, de embargo se han venido adelantando actividades tendientes al plan estratégico de.
Plan. de. Desarrolo_lnstiuci Programa_3.1.Mejoramiento_y_efectiv | Proyecto_3.1.4.Modernizacién_de_la_inf | implementacién del ﬁ:"‘:‘:g fos ‘mj % de implementacin del Plan tecnologias de Ia informacion, comos: Adauisicidn de licencias, adquisicien de
T onal Eje_3.Casa_Digna idad_normativa_de_recursos_y_de_pr | raestructura_tecnolégica_y_los_sistema |  Plan Estratégico de 7 do Fases 60 Estratégico de Tecnologias de 0 equipos de computo, dotacién de espacios tecnolégicos, etc. 0,00%
ocesos s_de_informacion_de_la UPN Tecnologias de la 1a Informacien Trimestre 2y 3:
Informacion ramadas en el Al corte del tercer trimestre la estrategia mantiene el mismo estatus reportado en
Plan Estratégico de el trimestre anterior, toda vez que el PETI continua en su fase 3
Tecnologias de la rimese
Informacién) * 100 Pt et iane ol astatis conortad




Plan_de_Desarrollo_Instituci
nal

Eje_3.Casa Digna

Programa_3.1Mejoramiento_y_efectiv
idad_normativa_de_recursos_y_de_pr
ocesos

Proyecto_3.1.4 Modernizacién._de_la_inf
raestructura_tecnologica_y_los_sistema
s_de_informacién_de_la_UPN

Porcentaje de
articulacion de Sistemas
de informacion

9% de articulacion de Sistemas
de Informacion

Trimestre 2
Al corte del segundo gia no tiene avance a
que se requiere de un Arquitecto de Soluciones de Tecnologia para que realice el
disefio e la arquitectura necesaria para la articulacion de los Sistemas de
Informacién de la UPN,

Trimestre 3
Dadas las condiciones de la SGSI y las dificultades que sostuvieron durante lo
corrido de Ia vigencia, esta estrategia no se desarrollaré en el presente afio. Se
espera solicitar contratar | se
encarguen de esta tarea, ya que el personal adscrito a la SGSI no es competente
para su desarrollo

0,00%

Plan_de_Mejoramiento

Auditoria_Combinada

No_Conformidad

SGSI_NC04_2024: La CPU "Compumax
Celeron” con placa 011225 fue
declarada obsoleta segiin el concepto
técnico Bodega B111 SGSI 22092023
CPU, pero no consta en el registro del
formato FORGSS004 (Traslado,
reintegro y asignacion de bienes)
nimero 427. Aunque esté marcada
omo obsoleta, el equipo continia
‘aparentemente bajo la custodia de la

mientras que el bien sigue registrado en
el centro de costo de Bienestar
Universitario. Esta situacién implica un
riesgo de falta de trazabilidad en el
control y gestion de los bienes,
dificultando su correcta administracion y
eventual baja si fuera necesario. La falta
de Documento Oficial. Universidad
Pedagogica Nacional actualizacion en el

O SE SSE0ETT
una bodega para
almacenar equipos
tecnologicos con
concepto técnico para
baja en la Subdireccion
de Gestion de Sistemas
de Informacion durante
vigencias pasadas.

Porque se necesitaba

llegada de nuevos
equipos, bodega que
después se trasformo
en almacenamiento de
equipos dados de baja,
pero sin control
administrativo.

Porque no esté
la

precision de los informes de inventario y
los registros contables de la Universidad.
Asimismo, se observa que, a pesar de
haberse asignado una bodega hace un
afio y ocho meses para almacenar
‘equipos recuperados, aiin no se cuenta
‘con un mecanismo de gestion temporal

metodologia para el
manejo de equipos
tecnologicos dados de
baja, de acuerdo a los
lineamientos del manual
le manejo de bienes.

NC-104-2024

Cumplimiento de la
accion

100%

Accion cumplida

66,67%

Trimestre 1
Al corte del primer trimestre de 2025, el funcionario de la SGS| que administraba la
bodega de movimiento transitorio de equipos tecnologicos, inicia la depuracion de
Ia bodega empezando por los activos que se encontraban asignados a su

Al corte del segundo trimestre, se han adelantado gestiones significativas en dos

acciones de las tres planteadas para eliminar la No Conformidad, avanzando en la

depuracion de la bodega de la SSI destinada para el movimiento transitorio de

equipos de computo y para la segunda acci6n con el disefio del diagrama de flujo
el esta

técnicos
Trimestre 3

Al corte del tercer trimestre se han ejecutado al 100% una de las 3 acciones
planteadas, para o cual se concientizo a los cuentadantes sobre el adecuado
manejo de los activos de tecnologia asignados, respecto alas acciones a realizar
para los casos en los que un Cuentadante requiera de un Concepto Técnico y los
casos en los que aplica el diigenciamiento el nuevo formato FOR-GSS-051
referenciado en el procedimiento PRO-GSS-022 "Movimiento Transitorio de.

Al corte del cuarto trimestre se han ejecutado al 100% dos de las 3 acciones
planteadas para la estrategia, para lo cual se concientizé a los cuentadantes sobre
&l adecuado manejo de los activos de tecnologia asignados, enfatizando en los
casos en los que aplica el diligenciamiento del nuevo formato FOR-GSS-051,
referenciado en el procedimiento PRO-GSS-022 ""Movimiento Transitorio de.
Elementos o Bienes"™, y para la segunda accion, el 28-nov-2025 se divulgo en el
aplicativo ISOlucion el procedimiento PRO-GSI-021 Emisién de Conceptos
Tecnicos de Mesa de Ayuda, en su primera version.

66,67%

Plan_de_Mejoramiento

Auditoria_Combinada

No_Conformidad

NCO1-GS1-2024
Al efectuar la revision de la normatividad
que rige al Comité de Gobierno Digital,
se encontrd que en la Resolucion 644 de
2019, “Por Ia cual se deroga la
Resolucion 1408 el 9 de diciembre de
2013,y se crea el Comité de gobierno
Digital en la Universidad Pedagdgica
Nacional", se cita dentro de los
considerandos el Decreto 1078 de 2015,
subrogado por el Decreto 1008 de 2018;
o obstante, esta norma se encuentra
subrogada por el Decreto 767 de 2022
“Por el cual se establecen los
lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo
1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario el Sector de
Tecnologas de la Informacion y las
Comunicaciones”, asi las cosas, el
norma base

ETGECreT 76706 20,
1o fue considerado en
laResolucion 644 de
2019, debido a que s
realiz en una fecha
anterior a la establecida
por MinTIC.

Debido a la falta de
personal capacitado, no
se cuenta conlos
conocimientos para el
desarrollo de las nuevas
incorporaciones y
cambios normativos en
Ia Poltica de Gobierno
Digital de la SGSI.

Porque no se ha
asignado un
responsable exclusivo,
encargado de fungir
como secretario técnico

sobre el Comité de Goblerno Digtal no
ha incorporado las actualizaciones
normativas de superior jerarquia, con las
consecuencias juridicas que de ello se
derivan.

¥ resp la
seguridad de la
informacién de la UPN.

Porque no se ha
establecido como
prioridad dentro de la

NC-26-2024

Cumplimiento de la
accion

100%

Accion cumplida

100%

Trimestre 1
Al corte del segundo trimestre la estrategia no presenta avance por cuanto la

a partir del 1§ul-2025, y la
segunda accion planteada para eliminar la No Conformidad no se ha ejecutado
debido a priorizacion de compromisos de la SSI respecto a Gobierno Digital.
Trimestre 3

Al corte del tercer trimestre de 2025, a estrategia se encuentra con un avance
parcial, para lo cual un borrador de prop: dela
Resolucién 644, la cual se presentara en el siguiente comité de Gobierno Digitl.
Trimestre 4:

Al corte del cuarto trimestre, la estrategia se encuentra ejecutada al 100%,
teniendo en cuenta que durante la sesion de Comité de Gobierno Digital realizada
1 20-dic-2024, y de acuerdo a como se especifica en el acta de comité, en el
numeral 3. (Documentos a Retroalimentar), se presenté para disposicion de los
miembros del Comité de Gobierno Digital el borrador de la propuesta de
derogacion de la Resolucion 644 de 2019 para recibir observaciones y
comentarios. Posteriormente, el Profesional de Seguridad de la Informacin, en el
transcurso de la vigencia 2025, realizs los ajustes pertinentes a la propuesta de
actualizacion de esta resolucion,

€125 de noviembre de 2025 se llevs a cabo la sesion de Comité de Gobierno
Digital, en el cual se analizd la pertinencia de existencia de este comité, el cual esta
normado por la Resolucién 644, exponiéndose los pros y contras respecto a la
eliminacion del Comité de Gobierno Digital, acordando que mientras se definen los
cambios que esta liderando la Oficina de Desarrollo y Planeacion para articular la
implementacién del MIPG, y en concordancia con la revision que adelanta la
Oficina Juridica para derogar los comités que actualmente no sesionan en la
Institucién, con el proposito de integrar esas responsabilidades en un Gnico comit
por tanto se mantendra activo el Comité de Gobierno Digita.

100,00%

Plan_de_Mejoramiento

Auditoria_Combinada

Oportunidad_de_Mejora

AM-GSI-112023 6.3: Se pudo evidenciar
que la UPN cuenta con un grupo de
trabajo que gestiona toda la
infraestructura alojada en el Data Center,
los equipos que suministran la capa de
seguridad, el almacenamiento, el
procesamiento, entre otros. Y aundue
tienen un ingeniero n amplio
domino de distintos temas y que a su vez|
orienta, administra y opera toda la

Forque T recarso
humano con el que se
cuenta actualmente
para la administracién
del Data Center es
especializado en el
tema y tiene més de 5
afios de experiencia
eferciendo este rol en la

Porque se hatenido
dificultad para cambiar
laModalidad de
contratacion a una
directa dado que el
costo se incrementaria

gestion de la UPN,
esta practica no se considera
conveniente dado que se concentran
demasiadas actividades y gestion en una
sola persona por contrato de prestacion
de servicios.

Porque no se cuenta
con un anaiisis de
permita

realizar asignaciones

puntuales respecto ala

administracion de
infraestructura
tecnologica.

Porque no se tiene

implementado una

OM-39-2024

Cumplimiento de la
accion

100%

Accién cumplida

Trimestre 2:
Al corte el segundo trimestre de 2025, Ia estrategia no presenta avance debido al
cambio de Subireccién a finales de abril, por lo cual el Plan de Respaldo del
Proceso elaborado en [a vigencia anterior esté siendo validado por el actual
Subdirector de la Dependencia.

Trimestre 3:

Al corte del tercer trimestre de 2024, la estrategia se encuentra en espera de
revisién y validacion por parte de la SGSI, de manera que se ratifiquen los roles
definidos para su ejecucion y los roles que respaldarian Ia actividad ante la
ausencia del Rol responsable de su ejecucion, sin embargo, la SGSI requiere.
revisar y validar el trabajo adelantado al respecto por el anterior subdirector, por lo
cual se solicita a Calidad autorizacion para reformular las fechas de ejecucion de la
accion de manera que se ejecute en el primer semestre de 2026.

Trimestre

Al corte del cuarto trimestre de 2025, la estrategia se encuentra en revision por
parte del Subdirector de Gestion de Sistemas de Informacion respecto al trabajo
adelantado en la vigencia 2024 con el propdsito de validar las actividades criticas y
Ia designacion de los roles que la respaldaran en caso de ausencia.

0,00%




Plan_de_Mejoramiento

Auditoria_Combinada

No_Conformidad

HVGSI7192B23 2:MECI Pol
peracion: Al efectuar la revision de los
invenarics aslgnados alos funcionarios
ubdireccion en el apiicativo
Gool:n, se tomd una muestra del 30%,
que corresponde a 7 registros,
evidenciando en el 100% de la muestra
que los bienes estén asignados.
parcialmente, no estén asignados a los

cuentadantes responsables, o estan
ignados aparecen

adlmonalmen(e aloanterior enla
igencia 2022 no se encontraron los
Tormatos do FOR.GSS-012 Act de
entrega de cargo, Paz y Salvo e informe
de gestion; lo cual incumple con lo
establecido MNL-GSS- 001 el Manual de
Manejo de Bienes de la Universidad -
Respon: 7 entrega de
bienes por cuentadantes retirados o
trasladados y en el numeral 12.5
Politicas de Operacion del Modelo
Estandar de Control Interno MECI 2014,

seguimiento efectivo al
inventario asignado a
cada uno de los
trabajadores adscritos a
la SGSI, una vez
culminado su periodo
contractual.

Falta de concientizacion

Informacin (SGS1),
respecto a la custodia
de los activos asignados
yla gestion de tramite
de traslado al terminar
Ias vigencias anuales.

No se ha designado un
responsable en la SGSI

asignado a cada uno de
los trabajadores
adscritos a la SGSI.

No se tiene
implementado un

NC-22-2024

Cumplimiento de la
accion

100%

Accion cumplida

Trimestre 2:
Al corte del segundo trimestre de 2025, la estrategia planteada para eliminar las
causas de la No Conformidad se encuentra en ejecucion, para lo cual los
cuentadantes adscritos a la SSI estan ubicando los activos asignados en sistema
para su trémite final (iraslado al Almacén o al Cuentadante que lo esté utilizando).
Trimestre
Al corte del tercer trimesre de 2025 la estrategia se mantiene en ejecucion, sin
embargo y debido a la complejidad para cerrar la accién, el 11 de septiembre de
2025, mediante memorando No. 202505500175873, la SGS solicité a Almacén e
Inventarios que la dependencia de Sistemas de Informacion sea tenida en cuenta
en la priorizacién de constatacion fisica de inventarios, de acuerdo con lo

n fisic

anera que su fecha de finalizacion se extienda hasta el 30 de junio de 2026.
Trimestre 4:

Al corte del cuarto trimestre la estrategia continia en ejecucion, de los 3201
activos que estaban asignados a los cuentadantes adscritos a la Subdireccién de
Gestion de Sistemas de Informacion, se paso a 1839 activos valorizados en $
6.812.834.102 COP, o que significa que durante Ia vigencia se gestionaron 1362
activos valorizados en $ 963.641.505 para su retorno a Almacén e Inventarios y
reasignaciones al cuentadante que estaba utiizando. Respecto a la solicitud de
constatacion fisica de los activos enviado a A\mzcen © Inventarios se recibe
respuesta por parte de est ot t
memorando No. 202505210180903, en el cua\ se informa que las constataciones
fisicas para lo que resta de la vigencia 2025 se encuentran programadas, de
acuerdo con la evaluacion realizada a través del FOR GSS.073 Matriz de
Priorizacion Fisica de Bienes, adjuntando como anexo el reporte de los bienes
asignados costo de la de Gestion
de Sistemas de Informacion.

0,00%

Plan_de_Mejoramiento

Auditoria_Combinada

Oportunidad_de_Mejora

AM-GSI-012023 1.1: Aunque la
Subdireccion de Gestion de Sistemas
st incluida en la estructura organica de
laUPN y tiene funciones formalmente
definidas, se observa la necesidad de
actualizarlas. Ademas, por ser
responsable de miltiples actividades
transversales y un numeroso equipo de
trabajo (con distintas modalidades de
vinculacion) se considera necesario
conformar equipos internos de trabajo
organizados y coordinados, con
actividades precisas, delimitadas, para
establecer lineas jerarquicas claras
dentro de la Subdireccion y bajo la
supervision del Subirector de Sistemas.

T Oe T vigeTieTa
2023 1a Subdireccién de
Gestion de Sistemas de

Informacién (SGSI) no
se tenian conformado
os equipos de trabajo ni
la estructura de los
mismos que permita
identificar las lineas
Jerarquicas y las

responsabilidades y

funciones principales.
En el desarrollo de las.
actividades del proceso
de GSl se prioriza su
ejecucién en funcion de
Ia urgencia de manera
que loimportante se
ejecuta en momentos
posteriores.

No se ha priorizado el
plan de trabajo para la
revision de cargas de
las funciones del
rsonal de la
Subdireccion.

No se ha realizado el
analisis de todos los.

OM-37-2024

Cumplimiento de la
accion

100%

Accion cumplida

0%

Trimestre 1
Al corte del primer trimestre de 2025 la Subireccién de Sistemas de Informacion
concerts los objetivos de cada funcionario adscrito a a SSI, los cuales estan
alineados con el Plan de Trabajo de Ia Dependencia, sin embargo se hace

revisadas y validad: el cambio de
Trimestre 2:

Dado que a mediados el mes de marzo se inicia cambio e subdireccion, se hace
necesario que el siguiente Subdirector de la Dependencia revise el Plan de Trabajo
Vs los objetivos concertados con cada funcionario adscrito a la SGSI, de manera
que lo ratifique y/o reasigne las actividades que considere necesario.

Trimestre 3

Al corte del tercer trimestre de 2025 la estrategia mantiene el mismo estatus
reportado en el trimestre 2.

Trimestre 4:

Al corte del cuarto trimestre de 2025 la estrategia mantiene el mismo estatus
reportado en el trimestre 2

0,00%

Plan_de_Mejoramiento

Auditoria_Combinada

Oportunidad_de_Mejora

AM-GSI-14-2023 7.1: La dltima
6n de version del aplicati

FOTUE T AT
/eb GLPI
implementada en la
UPN no permite que
algunas funciones.

i
automatico del estado
de los casos resueltos.
Esta accion debe
realizarse de forma

denominado GLPI que cumple la funcién
de mesa de ayuda, en donde se
registran todos los requerimientos e
incidencias de los usuarios finales, no
permite categorizar los servicios,
configurar funciones que permitan
manefar los procedimientos, acuerdos
de niveles de servicio, realizar encuestas
eindicadores, lo que impide efectuar
mediciones que aporten a a toma de
decisiones.

manual

otras actividades de los

integrantes del equipo
de trabajo.

Porque, aunque la
herramienta GLP! se
actualizo a la version
més reciente en el
Gtimo trimestre de
2022, no se verificd el
correcto

funcionamiento del
aplicativo y no se
evidenciaron las fallas
posteriores.

Porque, aunque se
cuenta con acceso al
cbdigo fuente dela

OM-36-2024

Cumplimiento de la
accion

100%

Accion cumplida

100%

Trimestre 2:
Al corte del segundo trimestre la estrategia se encuentra en ejecucion, para lo cual
e contacts a una empresa especialista en la parametrizacion del GLPI de la UPN,
servicio cuyo plan de trabajo incluye un diagndstico y correccion de envio de

por

configuracion de acuerdos de nivel de servicio, capacitacion y trasferencia de

conocimiento.

Trimestre 3

Al corte del tercer trimestre de 2025 la estrategia mantiene el mismo estatus

reportado en el trimestre 2.

Trimestre 4:

Al corte del cuarto trimestre de 2025, la estrategia se encuentra ejecutada al 100%,

para o cual la Subdireccion de Gestion de Sistemas de Informacion, basado en el
reporte suministrado por el Lider de la Mesa de Ayuda, considera que el aplcativo

(GLP se ancuentra paramelrzacs,toda vez e en 3 sctuslidad of spcativo

permit l0s grupos

resottores pertinentes, habmanac también Ia opcion de generacion de

indicadores de desempefio mediante tableros de control graficos. Para la vigencia

2026 se alos servicios

100,00%




Plan_de_Mejoramiento

Auditoria_Combinada

Oportunidad_de_Mejora

AM-GS1-042023 2.2: Con respectoa la
Resolucién 696 de16 de junio de 2005,
Manual de poltticas, normas y
procedimientos para la administracion
de los recursos computacionales
informaticos, multimediales y de
comunicaciones de propiedad de la
Universidad Pedagogica Nacional, se
encuentra desactualizada, considerando
que la UPN ha adquirido nueva
tecnologia desde que se emitio esta
norma (Hace 18 afios).

FOruE O Se TEaZs
una implementacion
coordinada de la
Resolucin 696 de 16
de junio de 2005 enla
cual se involucrara a los
directores de las sedes
de Valmaria, el Nogal,
Parque Nacional y
Biblioteca, respecto a la
‘administraci6n de las.
salas de informatica de

Porque durante la
creacion y actualizacion
de los procedimientos
del proceso de Gestion

rvicios.
Informaticos no se tuvo
en cuentallos
lineamientos definidos.
enla Resolucion 696 de
16 de junio de 2005,

Porque durante la
ejecucion de las
actividades del proceso
de Gestion de Servicios
Informéticos no se

Trimestre 2

Al corte del segundo trimestre la estrategia contintia sin avance, dado que el nuevo
Subdirector de la SSI, el cual ingres6 a la Institucion a finales de abril,se encuentra
analizando a que Profesional ser4 asignada esta actividad, teniendo en cuenta las

Al corte del tercer trimestre |a estrategia se mantiene sin avance debido a la
priorizacién de compromisos de la dependencia.

Plan_de_Mejoramiento

Auditoria_Combinada

Oportunidad_de_Mejora

AM-GS1-05-2023 3.1: Aunque se
encuentra publicado en la pagina web de
la Universidad, y en el minisitio de fa
Subdireccion de Gestion de Sistemas de
Informacién, el documento *PLAN
ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION DE LA
UNIVERSIDAD PEDAGOGICA
NACIONAL 2020-2024", no es un

Foroue

del PETI en sus fases 1

¥ 2 se llevaron a cabo
sin la participacion
activa de las demés
partes interesadas
internas de la UPN,

conforme a los
lineamientos sugeridos
por MINTIC.

Porque enlas

para la Subdireccion de Gestion de

pasadas de la
de

Recomendacion Informe de seguimiento
Politica Gobierno Digital OCI - 2023: Se
recomienda dar celeridad y priorizacion
ala implementacion el Plan Estratégico
de Tecnologias de la Informacion y las
Comunicaciones - PETIC; toda vez que

Gestion de Sistemas de
Informacién no se habia
adoptado el Modelo de
Arquitectura
Empresarial sugerido
por MINTIC, el cual
abarca la metodologia
del

las
directrices y lineamientos que la
Universidad debe tener en cuenta para
el desarrollo y fortalecimiento
institucional de las TIC

PETI

Porque o se ha
asignado un recurso
humano con dedicacion
exclusiva para temas de
implementacion de los

Plan_de_Mejoramiento

Auditoria_Combinada

Oportunidad_de_Mejora

AM-GSI-06-2023 4.1: “Con respecto a la
politica de seguridad de la informacién
(Resolucion 0694 de 2020, no se pudo

evidenciar que se esté implementando el
Modelo de Seguridad y Privacidad de la
Informacion ~ MSPI para la UPN y que
s de obligatorio cumplimiento para las

Entidades del Orden Nacional.”

FOTqUE T8 OTveTSTag
para garantizar la
seguridad externa e
interna se enfoco en el
hardware con el

Porque la Subdireccion
de Gestion de Sistemas
de Informacién (SGS)
se ha enfocado en dar

urgentes postergando
o importantes como la
adopcion del MSPI bajo
Ios lineamientos de
MINTIC.

Porque no se ha
definido que funcionario
de los integrantes de la
Subdireccion de
Gestion de Sistemas
realice la revision del
MSPI para su posterior
implementacion en la

om3o204 | CumPlimientodela 100% Accion cumplida 0% Trimostro 4: 0,00%
Al corte del cuarto trimestre se inicia la ejecucion de Ia estrategia con Ia revision
detallada de los aspectos contemplados en fa Resolucion 696 de 2005 Vs los
manuales y igentes del p
Informaticos, con el fin de identificar as actividades y compromisos de la
Subdireccion de Gestion de Sistemas de Informacién que no estan normados y que|
requieren anai 5 sies
pertinente actualizar o derogar esta resolucion.
Trimestre 1
Al corte del primer trimestre de 2025, el Secretario Técnico del Comité de
(Gobierno Digital, de acuerdo al compromiso acordado en la sesién de comité del
OM-31-2024 Cumplimiento de la 100% Accién cumplida 100% 20-dic-2024, divuigé a los miembros del comité el documento PET! actualizado paral 100,00%
acein su revision, mediante mail enviado el 13-mar-2025.
Trimestre 2, 3 4
Al corte del cuarto trimestre de 2025, Ia estrategia se encuentra ejecutada al 100%
Trimestre 1
Con corte al vigencia,
avance de implementacion de MSP, de igual manera las funciones relacionadas
con MSPI quedaron asignadas al contrato 383 de 2025
OM.32.2024 | CumPlimientode la 100% Accién cumplida 100% Trimestre 2, 3y 4 100,00%

accion

Al corte del cuarto trimestre de 2025, la estrategia se encuentra ejecutada al 100%
con la evaluaci6n de implementacion del Sistema de Gestion de Seguridad de la

enlsoluciony la las

Pl en las obli del Profesional
Especializado en Seguridad de la Informacion.




AM-GSI-092023 6.1: Se tiene una alta
dependencia del Data Center en
‘operacién, en donde se alojan los

FoTUe O SE TeTe
dimensionado todo lo
que implica la
implementacion y

y aplicaciones
de misi6n critica. No obstante, no se
cuenta con un data center alterno que
permita activar el plan de recuperacién

(OPR).

e un
DRP enla UPN.

Porque en las

pasadas de la
6n d

informe.

Gobierno Digital - 2023 Evidenciando
que la Subdireccion de Sistemas.
Informéticos se encuentra en la etapa de
desarrollo del Plan Estratégico de

o
Gestion de Sistemas de.
Informacién no se habia
‘adoptado el Modelo de

Trimestre 2:

Al corte del segundo trimestre la accin no presenta avance debido a priorizacion
de actividades y compromisos de la S respecto a temas de Gobierno Digital.
Trimestre 3:

Al corte del tercer trimestre la estrategia no presenta avance debido a la
priorizacion de compromisos en la Subdireccion de Sistemas de Informacion, para
lo cual se solicito a Calidad la reformulacién de las fechas, de manera que sea

Arquitectur
Plan_de_Mejoramiento Auditoria_Combinada Oportunidad_de_Mejora Tecnologias de la Informacicn y las | EmPresarial sugerido OM-33-2024 C“"“’“ﬁ"::::f dela 100% Accién cumplida 0% ejecutado en Ia vigencia 2026 por el Contratista que actualmente esté calficado 0,00%
Comunicaciones — PETIC, junto con el por MINTIC. para documentar el DRP actual de la UPN,
Modelo de seguridad y privacidad de la Trimestre 4:
Porque el Comité de
informacién - MSPIy el Plan de Al corte del cuarto trimestre Ia estrategia mantiene el estatus reportado en el tercer
Recuperacion ante Desastres de Gobierno Digital no ha trimestre. Se recil io ion de Calidad para que la 6
Tecnologia - DRP; la Oficina de Control emitido las de esta accion se realice al final de la vigencia, posterior a la revision de la Oficina
a e Control Interno correspondiente al segundo semestre de 2025.
vinculacion de una firma la cual se | _Pertinentes ala Alta
encargue de la revision y asesoria de los | Direccion respectoala
temas en mencion, con el finde que esidad de tener
documento final sea aprobado de forma| _ implementado un
satisfactoria por el Ministerio do | Disaster Recovery Plan
Tecnologias de la Informacion y las (DRP) enla UPN.
Colombia - MINTIC.
sesl
Porque durante la
AM-GSI-022023 1.2:En lavisitade | implementacion de los
‘campo efectuada a la sede de Valmaria, | procedimientos en las
&l Nogal, el Parque Nacional, Biblioteca, | administraciones de la
entre otras, Nacional, se observo que las|  Subdireccion de
salas informaticas ubicadas en esas | Gestion de Sistemas de
instalaciones no estén administradas por | Informacion pasadas no
Ia Subdireccidn de Gestion de Sistemas | se tuvo en cuentalos
deinformacién, como o indicala | lineamientos definidos
Resolucion 696 de16 de junio de 2005, | e a Resolucién 696 de.
Manual de polficas, normas y 16 de junio de 2005.
Plan_de_Mejoramiento Auditoria_Combinada Oportunidad_de_Mejora p"f:f:;" :2:::: Z:;:;:‘;’;‘::;M Poraue no 6 acords OM-16-2024 C“"‘"“a';“:;‘r“" dela 100% Accién cumplida 0% No se realizan gestiones para la actividad durante el 2025 0,00%
informticos, multimediales y de | con los Directores de.
comunicaciones de propiedad de la | las sedes de Vaimaria,
Universidad Pedagogica Nacional,Io que | el Nogal, ¢l Parque
o permite realizar un mayor control, | Nacionaly Bibioteca, la
sequimiento, armonizacin con el plan | administracion de las
de trabajo y gobernanza sobre las | salas de informtica de
funciones de los funcionarios asignados. edes.
para la administracion de esas salas. Sin
embargo, los recursos tecnoldgicos son | Porque durante la
parto del proceso de fa Subireccion. ejecucion de las
actividaries del proceso
Cumplmiento de 2 100% Accion cumplida 0,00%
FECHA REALIZACION
O s e ACCION DE LA VIGENCIA CANTIDAD | UNIDAD DE MEDIDA = = ey Ao | PONSEATAIEDE | DESCRIPCION DEL AVANCE DELAACCION|  (PERIORODE | LIMITACIONAS QUE ARECTAN EL
RS 2
Al corte del segundo trimestre la accion
Matriz de activos de e encuentra ejecutada al 100% desde el
Publicar la matriz de activos de informacién 3 de abril de 2025 que se realizo la ttima
6n_de_Gestion_de_Sis informacis el portal publicada en portal Gestion_de_Sistemas_Infor | actualizacion de los activos de IV_periodo_(ene_a
PTEP 21 temas_de_Informacién GOV.CO y en el sitio web de 1 GOV.COyenel 1/05/2025 3010972025 Funcionamiento |1 icoq Ninguna 1 100,00%  |iformacion en el portal de datos _dic) Ninguna
transparencia UPN. sitio web de abiertos
transparencia UPN ttps:/fwww. datos gov.colbrowse?q=univ
Trimestre 2:
Al corte del sequndo trimestre, el Grupo
iz do indice de Interno de Trabajo de Gestion
Publicar la matriz del indice de informacién Documental rspartd que el indice de
: informacion clasificada no ha tenido
) ) informacion clasificada y reservada en clasificada, ) il
N Subdireccion_de_Gestion_de_Sis el portal GOV.CO y en el stio web de . publicada en el J— 3010972025 | Funcionamiento | C0Sten-de.Sistemasnfor [ ) 10000%  |oncomamen o procaea e W_periodo_(ene_a [ o
temas_de_Informacién transparencia de la UPN, de acuerdo al portal GOV.COy en mticos > _dic)
A convalidacion de las Tablas de Retencion
analisis realizado con el Grupo Interno el sitio web de TRy Tatios do valoraein
de Trabajo de Gestion Documental transparencia de la :
o Documental - TVD ante el Archivo
General de Ia Nacion - AGN, sin embargo
Ia SS actualizs la metadata del archivo
en el portal gov.co.




PTEP 20

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Publicar el procedimiento para definir
los conjuntos de datos a publicar en la
pégina de datos abiertos, asignar
responsables y periodos de
actualizacion y seguimiento durante la
vigencia

procedimiento
publicado en
Isolucion

2711020251

28/11/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

La Subdireccién de Sistemas
de Informacion solicita ajustar
las fechas de ejecucion asi

* Inicio: 27-0ct-2025

* Fin: 28-nov-2025

0,00%

Finalizando el mes de abril, el Profesional
Especializado en Seguridad de la
Informacion inicia la gestion para validar
el esquema de publicacion del conjunto
de datos abiertos con el Grupo Interno de
Comunicaciones, emitiéndose desde la
SGSI recomendaciones para mejorar el
esquema de publicacion del conjunto de
datos abiertos.

Trimestre 3:

Al corte del tercer trimestre la accion
mantiene el estatus de avance, quedando
en espera para acordar con el Grupo
Interno de Comunicaciones el esquema
definitivo.

Trimestre 4:

Al corte del cuarto trimestre de 2025 la
accion presenta un avance parcial, dado
que en el Comité de Gobierno Digtal
realizado el 25-nov-2025 se coments el
avance alcanzado respecto a la
actualizacion del esquema de
publicacién, acordando realizar la
depuracion de la informacion publicada
por el 4rea de Comunicaciones
Institucional, especificamente en aquellas
aspectos que no aportan valor al
ciudadano, como el campo “quién hace la
solicitud”, asi como la eliminacion de

V|
_di

periodo_(ene_a
ic)

Ninguna

PTEP 32

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Actualizar el sitio web de transparencia
UPN de acuerdo a los lineamientos de
la Resolucion 1519 de 2020 del
MINTIC

100%

Sitio web de
trasparencia UPN
actualizado de
acuerdoa
Resolucion 1519 de
2020 de MINTIC

1/06/2025

30/11/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

Trimestre 2:
Al corte del segundo trimestre se
confirma que la pagina web de la UPN
cuenta con certificado de cumplimiento
de los lineamientos de accesibilidad
emitido por la organizacion SINAPTICA,
con fecha 30-06-2024. Como evidencia
de la correcta aplicabilidad y el
cumplimiento de los requisitos
establecidos en la Resolucion 1519 de
2020, teniendo en cuenta los esténdares
de accesibilidad AA de la Guia de
Accesibilidad de Contenidos Web (Web
Content Accesibillty Guidelines - WCAG),
los cuales se pueden consultar en el
siguiente enlace:

http:/igobiernodigital. pedagogica.edu.col
wp-contentiuploads/2024/12reporte-
accesibilidac-web-UPN-2024.pdf

V|

periodo_(ene_a
ic)

Ninguna

PTEP 03

6n_de_Gestion_de__

Analizar con los equipos de trabajo de
la Subdireccin de Gestion de
Sistemas de Informacion si es
pertinente actualizar la matriz de

bl d

temas_de_Informacion

corrupcién, soborno, fraude, lavado de
activos, seguridad de la informacion,
gestion, fiscales y financiamiento del
terrorismo que sean aplicables al
proceso

Andlisis de riesgos
aplicables al
proceso de Gestion
de Sistemas
Informéticos
realizado

1/08/2025

301020251

Funcionamiento

Gestion_de_Sistemas_Infor
maticos.

Ninguna

100,00%

TTmESTES:
Al corte del tercer trimestre se validd y
actualizo la Matriz de Riesgos de Gestion
de Sistemas Informaticos, reclasificando
cinco riesgos a la categoria de Seguridad
de la Informacion. (Acta SGSI 30-09-
2025)

Como compromiso se acordd entre el
subdirector y los lideres de equipo de
sistemas, realizar la revision de los
riesgos que apliauen al proceso
relacionados con corrupcion, soborno,
fraude, lavado de activos, fiscales y de
gestion

Trimestre 4:

Al corte del cuarto trimestre, dando
continuidad al anlisis realizado a los
riesgos de la sesion del 30 de septiembre
de 2025 mediante el cual se
reclasificaron los riesgos existentes como
de Seguridad de Ia Informacion, el 25 de
noviembre de 2025, la Subdireccion de
Gestion de Sistemas de Informacion se
reuni6 con los lideres de equipo del area
¥ se reviso y actualizé el Contexto
Estratégico de la SGSI y se revisaron
posibles puntos vulnerables de riesgo de
gestion al interior el proceso en las
secciones: Infrastructura I, soporte y
mesa de ayuda, gestion de adauisiciones

IV_periodo_(ene_a

dic)

Ninguna

PTEP 07

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Realizar mesas de trabajo con las otras
areas implicadas y documentar la
proyeccion de implementacién del
Canal de Denuncia Anénima en la
UPN,

Mesa de trabajo
realizada

3/02/2025|

30/11/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

Al corte del primer trimestre de 2025 la
accion se encuentra en ejecucion, para lo
cual se planifica de manera consensuada
con las demas areas implicadas la fecha
de realizacion de la primera mesa de
trabajo, la cual se acords para el 3 de
abril de 2025

Trimestre 2:

Al corte del segundo trimestre de 2025 Ia
accion se encuentra en ejecucion, para lo
cual se han realizado tres mesas de
trabajo (3-abr-2025, 9-may-2025 y 20-
may-2025), acordando entre las éreas
implicadas detalles de la solicitud a
realizar. EI 18 de junio de 2025 el Grupo
Interno de Trabajo de Gestion
Documental realizé la solicitud formal a la
Subdireccion de Gestion de Sistemas de
Informacion, plasmado en dos
requerimientos FOR-GSI-012, junto con
Ia cotizacion enviada por el proveedor
Ximil Technologies S.A.S., responsable
de los desarrollos Formulario PQRSFD y
Papiro Cloud.

Trimestre 3:

Al corte del tercer trimestre la accion se
encuentra ejecutada al 100

Trimestre 4:

Al corte del cuarto trimestre, tenendo en

IV_periodo_(ene_a
ic)

_dic)

Ninguna




PTEP 12

Revisar con los equipos de trabajo de
la Subdireccion de Gestion de
Sistemas de Informacion la pertinencia

\_de_Gestion_de_
temas_de_Informacion

I del proceso y
analizar posibles puntos vulnerables
respecto a los riesgos asociados al
lavado de activos, financiacion del
terrorismo y proliferacion de armas.

Revision con los
equipos de trabajo
realizada

1/08/2025

3010120251

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

Al corte del tercer trimestre la accion se
encuentra en ejecucion, para lo cual,
durante una sesién de validacion de
controles de los riesgos de seguridad de
la informacion, la SGS y los diferentes
Lideres de Equipo de sistemas
consideraron pertinente la revision del
contexto del proceso con posibles puntos
vulnerables respecto a los riesgos
aplicables. Nota: La tltima vez que se
revis6 el Contexto de Gestion de
Sistemas Informaticos fue el 19-sep-2024
¥ su resultado se puede consultar en
Isolucion en el siguiente link:
https:/lupedagogicanacional.isolucion.co/
RiesgosDafp/frmCatalogoDofaDafp.aspx?
IdDofa=NDe=&TipoModulo=MQ:

Trimestre 4
Al corte del cuarto trimestre de 2025 la
accion se encuentra ejecutada, toda vez

que la Subdireccion de Gestion de

sesion de andlisis en conjunto con los
lideres de equipo de la dependencia,
obteniendo como resultado la

del Contexto

IV_periodo_(ene_a
ic)

proceso de Gestion de Sistemas
Informéticos, la cual se puede consultar

Ninguna

PTEP 14

Responder de forma oportuna, efectiva
y de fondo las PQRSFD asignadas ala

6n_de_Gestion_de ¢
temas_de_Informacion

de Informacion, de acuerdo a los
lineamientos del procedimiento PRO-
GGU-003.

100%

PQRSFD resueltas
oportunamente

13/02/2025

30/11/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

96,15%

TrTeSe
Al corte del primer trimestre de 2025 se
recibieron y gestionaron dentro de los
plazos establecidos 14 PQRS, a las
cuales se les dio respuesta mediante los
siguientes memorandos:
20502100001721, 202505500001781,
202502100001791, 2025055000371,
202505500005601, 202505500005731,
202505500008371, 2025055001091,
202505500010961, 2025055001741,
202505500013031, 202505500013091,
202505500016981, 202505500021771.
Trimestre 2:

Al corte del segundo trimestre de 2025
se recibieron y gestionaron dentro de los
plazos establecidos 4 PQRSFD, a las
cuales se les dio respuesta mediante los
siguientes memorandos:

* 202505500031941 * 202505500037021
* 202505500041051 * 202505500054401
Trimestre 3:

Al corte del tercer trimestre de 2025 se
asignaron a la SSI 26 PQRSFD de las
cuales 25 se tramitaron dentro de los
plazos establecidos (15 dias habiles)
correspondiente al 96% de oportunidad.
Enla evidencia adjunta se encuentran
relacionados los numeros de radicado de
los memorandos con los que se dio

IV_periodo_(ene_a
_dic)

Ninguna

125

6n_de_Gestion_de_Sis

temas_de_Informacion

Presentar al Comité de Gobierno
Digital el conjunto de iniciativas
estratégicas de tecnologia para
establecer la priorizacion y terminar la
fase 3 "Construir”.

Presentacin al
comité de gobierno
digital realizada

3/0212025|

30104120251

Funcionamiento

Gestion_de_Sistemas_Infor
maticos.

Ninguna

100,00%

TSt
Al corte del primer trimestre de 2025, la
accion se encuentra ejecutada, toda vez
que en la sesion de Comité de Gobierno
Digital realizada el 20 de diciembre de
2024 se dieron a conocer las iniciativas
estratégicas de tecnologia priorizadas asi:
* 9 Proyectos Estratégicos

* 13 Proyectos Tacticos

* 10 Actividades Operativas

los cuales fueron formalizados por el
Secretario Técnico del Comits mediante
email enviado a los miembros el 13-mar-
2025.

Trimestre 4:

Al corte del cuarto trimestre, el 25 de
noviembre de 2025 se llevo a cabo la
sesion de Comité de Gobierno Digital en
el cual se realizo un recuento de la
gestion adelantada durante el 2025 para
la aprobacin de los proyectos que
conforman el PETI, el avance de algunos
de los proyectos que lo conforman,
priorizandose los proyectos PE-12
Implementacion de un sistema de gestion
documental electronica de archivos -
SGDEA, y el proyecto PE-03 Arquitectura
empresarial de los Sistemas de
Informacion, armonizado con el proyecto

IV_periodo_(ene_a
_dic)

de migracin a la nube de manera que

Ninguna




Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Socializar el documento actualizado
PETI a los grupos de interés para
terminar la cuarta y ttima fase

lineamientos de Mintic.

Documento
actualizado PETI
socializado a los
Grupos de Interés

/0712025

3010120251

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

Al corte del tercer trimestre de 2025, la
accion no se ha terminado debido a que
para pasar ala Fase 4 de construccion
del PETI "Socializar", es necesario que
primero se termine la Fase 3 "Construir”,
de manera que los proyectos oficiales del
PETI estén aprobados por la Alta
Direccion antes de su socializacién.
Trimestre 4:

Al corte del cuarto trimestre de 2025, la
accion mantiene el estatus reportado en
el trimestre anterior, dado que
formalmente el PETI no ha sido
aprobado. E 25 de noviembre de 2025
se llevo a cabo la sesion de Comité de
Gobierno Digital en la cual el secretario
técnico del comité, el profesional
especializado en Seguridad de la
Informacin, realizé un recuento de la
gestion adelantada durante el 2025 para
la aprobacin del PETI, el cual ha
pasando por revisiones de diferentes
ambitos del nivel directivo como la
Rectoria, la Vicerrectoria Administrativa y
Financiera, la Vicerrectora Académica, el
CINNDET, asi como en dos sesiones del
Consejo Superior Universitario (julio y
agosto de 2025), el Comité del Sistema
Gestion Integral (agosto de 2025), y el

IV_periodo_(ene_a
ic)

Ninguna

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Construir las partes 2y 3 requeridas
para terminar el documento de
articulacion de los Sistemas de
Informacién de la UPN, conformado en
3 partes:

1. Analisis del estado actual
2. Disefio de la arquitectura requerida
3. Proyeccion de implementacion de la
articulacion

partes del
documento
construidas

3/02/2025|

30/11/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

frmestre
Al corte del segundo trimestre de 2025 la
accion no presenta avance dado que la
! requiere de un profesional con la
competencia requerida (Arquitecto de
Soluciones de Tecnologia), para disefiar
la arquitectura requerida para la
articulacion de los Sistemas de
Informacion de la UPN.

Para garantizar la planeacion y ejecucion
de este requerimiento, esta necesidad se
incluy en la actual version del PETI que
esté siendo ajustada para su aprobacion
por parte de la Alta Direccion.

Trimestre 3:

Dadas las condiciones de la SGSI y las
dificultades que sostuvieron durante o
corrido de la vigencia, esta actividad no
se desarrollara en el presente afio. Se
espera solicitar recursos para contratar
los servicios profesionales que se
encarguen de esta tarea, ya que el
personal adscrito a la SGSI no es
competente para su desarrollo.

trimestre 4:

la accion no tuvo avance durante el 2025,
se espera poder contratar los

IV_periodo_(ene_a
_dic)

Ninguna

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Gestionar la renovacion de licencias de
software especializado en
administracién, seguridad y proteccion
de la informacion, con el
qarantizar la continuidad operativa y la
integridad de los sistemas de
informacin de la Universidad
Pedagogica Nacional

Licencias de uso de
softwar

ware
especializado
instalado.

10/02/2025

30/11/2025|

Inversion

Gestion_de_Sistemas_Infor
maticos.

Proyecto "Mejoramiento de la
Infraestructura Tecnologica®
.07

100,00%

TAmestTe 1-
En el Primer Trimestre de la vigencia se
adquirieron los licenciamientos de:

1. Licenciamiento de Seguridad
Perimetral. Contrato 242 de 2025

2. Licenciamiento e Antivirus. Contrato
407 de 2025

3. Licenciamiento de Veeam Backups.
Contrato 536 de 2025
4. Licenciamiento e Oracle. Contrato

IV_periodo_(ene_a
_dic)

Ninguna

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Gestionar Ia adquisicién y renovacién
de licencias de aplicaciones y
herramientas digitales utiizadas por los|
usuarios en los procesos académicos y
administrativos de la Universidad
Pedagogica Nacional, con el fin de
garantizar la continuidad y eficiencia

en el desarrolo de las funciones
institucionales.

Licencias de uso
para aplicaciones y
herramientas
digitales.

10/02/2025

30/11/2025|

Inversion

Gestion_de_Sistemas_Infor
miticos

Proyecto "Mejoramiento de la
Infraestructura Tecnologica®
.07

55,56%

El proceso se encuentra en la etapa de
estudio de mercado, con validacion de las
ofertas econémicas. Mediante radicado
2025055000125763 se ha solicitado al
Comité Directivo en Materia Presupuestal
la aprobacion de compra a través de

pago por tarjeta
de credito para adelantar el proceso de
adquisicion.

Trimestre 3:

La adquisicion de APPS. fue avalada por
el Comité Directivo en Materia
Presupuestal en su sesion del 14 de julio
de 2025. Se alcanzo en el tercer
trimestre la adauisicion de las siguientes
licencias:

1. Licenciamiento APP Elemento (1
Licencia de 3 Usuarios) Resolucién No.
492 del 17 de septiembre de 2025.

2. Licencia inS Plan Pro. (1 Licencia de 3
Usuarios) Resolucion No. 492 del 17 de
septiembre de 2025,

3. Licenciamiento APP Pdf 21. (1
Licencia de 3 Usuarios) Resolucién No.
492 del 17 de septiembre de 2025.

4. Licenciamiento de GithubCopilot -
Resolucion No. 527 del 30 de septiembre

IV_periodo_(ene_a
_dic)

El reporte de cumplimiento para esta
actividad no ha sido alcanzado, lo
anterior por que se dificultad definir
procesos de seleccin de
contratacion, de acuerdo con las
necesidades requeridas por las dreas.




Renovar y optimizar el parque
tecnoldgico institucional mediante la
adquisicion de equipos de computo,

Equipos de computo|
renovados en salas

Gestion_de_Sistemas_Infor

Proyecto "Mejoramiento de la

En el primer trimestre se realizo
cotizaciones a través de la Tienda Virtual
del Estado, con las caracteristicas de la
ficha técnica del equipo de computo y el
numero de unidades a adquirir, con el fin
de validar el alcance y cumplimiento en el
numero de equipos que se proyecto
adauirir frente alos recursos aprobados

Trimestre 2:
Se realizo nueva programacién

mpliar la tencion de
necesidades. Se genero el amparo
presupuestal bajo CDP 1527 del 17 de

7 Subdireccién.de_Gestién_de_Sis | ;o1 i ge fortalecer la capac.daa 430 de informatica, 110612025 30/09/2025 Inversion Infraestructura Tecnologica” 430 10000% |junio de 2025. Se adelanta el proceso de |'/-Pe" 242 | Ning oy
temas_de_Informacién maticos 25. Se 2 _dic)
operativa y garantizar un soj eas académicas y V.07 Convocatoria publica No. 1 de acuerdo
ehconte los ocesos mianaies do scmmisiranas con el cronograma aprobado.
Ia institucion Trimestre 3:
Se celebra el contrato No. 1283 de 2025
bajo e cual se adauieren los siguientes
clementos:
295 Computadores de Escritorio
-27 Computadores Portaties
-2 Tablet
Trimestre 4:
Se celebra un Otrosi de adicién
Contrato No. 1283 de 2025;
- 109 equipos
rerCer TS
En el tercer trimestre s realizd la
adauisicion del siguiente licenciamiento
1. Licencias Chat GPT 4.5ChatGPT Team
Subscription - Resolucion 42 de 17
septimbre 2
2 Licencia Streamyard teams Plan Teams
- 10 asientos /10K espectadores (anual) -
Resolucion 527 de 30 septiembre 2025
Licencia Streamyard teams Plan Teams
- 10 asientos /10K espectadores (anual) -
Equipar el Centro de Innovacin, Resolucion 465 de 05 septiembre 2025
Desarrollo Educativo y Tecnolégico 3 Licencias Nearpod ePlan Gold * anual) |
mediante la dotacién de un canal de Resolucion 492 de 17 septiembre 2025
, , sreamingy apicacions dtaes " Proyecto "Mejoramiento de la )
7 Z‘:“":;’E::“I’:’;‘::ﬁf;:""f"e*s‘s orientadas a la comunicaci 9 I’:‘:‘:fa!z“‘m“ e 110812025 30/09/2025 | Inversion ﬁ:ﬁ:}“*s‘s‘ems*'"’°’ Infraestructura Tecnologica" 9 10000% |Cuarto Trimestre: Wm;e”“d"*‘e"ej Ninguna
-de. {rabaio colaborativo, productwldad y V.07 En el cuarto trimestre se realizs la -
ol diseito, con el fin de apoyar los adauisicion del siguiente licenciamiento
procesos pedagogicos y a formacién 4. Licencias Halluo.aiPlan Pro * - (anual) -
docente Resolucién 581 de 29 octubre 2025
5. Licencias FreePik Premium Plus Plan
Premium Plus * (anual) -Resolucion 593
do 28 octubre 2025
6 Licencias FimoraPlan Avanzado * -
(anual) - Resolucién 593 de 28 octubre
025
7. Licencias PixVerse Al Plan Pro (anual) -
Resolucion 593 de 28 octubre 2025
8. Licencias Canva - Plan Pro * (anual)-
Resolucion 581 de 29 octubre 2025
Trimestre 2:
Con corte al segundo trimestre de 2025,
Fortalecer los entornos de aprendizaje se gestions el amparo presupuestal para
del Departamento de Mateméticas A
Licencias de Ia adaisicion de los icenciamientos de
Subdireccién_de_Gestion_de_sis | 221420 virtual y software Esor':g;:zadu con Gestion_de_Sistemas_nfor | PoYecto "Mejoramiento de la 'ﬁ:ﬁfﬂ:sﬁiﬂ s‘aE ;/ Fm:;,“a':f\ﬁ' IV_periodo_(ene_a
” .-do-Gestion_de.Sis | ocpecializado, con el objetivo de 2 1106/2025| 3011012025 Inversién estion.de -7 st Tecnolgi 2 100,00% . periodo_(ne.2 | i gung
temas_de_Informacién dispositivos de maticos Certificados de Disponibilidad _dic)
promover experiencias inmersivas que
o cemranain o coneamtoa realidad virtual Presupuestal No. 1528 y 1529, emitidos el
Actualmente, el
abstractos en matematicas y instalados 17 de Junko do 2028, Actuaiments,
qeometria proceso se encuentra en tramite
precontractual. 2 licencias MATH TYPE
v 82 1as cual
Trimestre 2
Con corte al segundo trimestre de la
Adairi los componentes de vigencia, se adelants Ia gestion del
licenciamiento necesarios para Licencias adauiridas amparo presupuestal mediante of
habiltar a conexién E troncal SIP en parala renovacion y Y Certifiado de Disponibiidad
Subdireccion_de_Gestion_de_Sis |la planta telefonica hibrida, asi como. Gambio de Gestion_de._Sistemas_Infor |70YeCto Mejoramiento de la Presupuestal No. 1526 El procesose  |IV_periodo_(ene_a
” -do-Gestion_ de. orida, 130 1/0612025| 30108/2025 Inversion estion.de 0T | nfraestructura Tecnolégica” 130 100,00% periodo_(ne.2 | i gung
temas_de_Informacién las extensiones telefnicas en extensiones maticos or encuentra en etapa precontractual, _dic)
tecnologia IP, con el fin de garantizar y telofonicas y del : radicado mediante el memorando No.
renovar el servicio de comunicacion en. canal primario SIP 202505500122353, y tiene como
las diferentes sedes finalidad habitar a conexion E1 troncal
P onla anta telfonia ibrida 30
hmege grioomot 00
Con corte al segundo trimestre de 2025,
Desarrollar el software académico Desarrollo 5o gestiono el amparo presupuestal
Class, conforme alas necesidades conforme a las Proyocto Mejoramiento de la mediante el Certificado de Disponibilidad
” de_Gestion_de los procesos ) necesidades P 30/14/2025] Iversién (Gestion_do_Sistemas_Infor s T ) Toboos [FesupuestalNo. 1530 ol 17 o ko |- periodo.(ene | g
académicos y adminisrativos de la maticos 2025.

temas_de_Informacion

institucion, con el fin de optimizar su
eficiencia y funcionalidad

especificas para el
Software
Académico Class.

El proceso se encuentra en tramite
precontractual,

Trimestre 3:

Desarrollo conforme a las necesidades

_dic)




Desarrollar y poner en funcionamiento
consultas detalladas en el sistema
Goobi,orientadas a la generacion de
por la Contraloria

\_de_Gestion_de_¢
temas_de_Informacion

General de la Repubhca através del
Sistema de Recolecci

Estructuracion y Cargue Masivo de
Datos en Tiempo Real ~ APPUL

Desarrollo de
consultas detalladas
en el sistema Goobi
Software Goobi

1/06/2025

30/09/2025|

Inversion

Gestion_de_Sistemas_Infor
maticos.

Proyecto "Mejoramiento de la
Infraestructura Tecnoldgica”
V.07

100,00%

TGSTE 27
Con corte al segundo trimestre de 2025,
se gestiond el amparo presupuestal
mediante el Certficado de Disponibilidad
Presupuestal No. 1531 del 17 de junio de
2025. En consecuencia, se celebr6 el
Contrato No. 914 de 2025, destinado al
desarrollo y funcionamiento de consultas
detalladas en el sistema Goobi,
orientadas ala generacién de los
reportes requeridos por la Contraloria
General de la Repiiblica, a través del
Sistema de Recoleccion, Estructuracién y
Cargue Masivo de Datos en Tiempo Re: o
APPUL
Trimestre 3:
Se suscribe el Contrato No. 914 de 2025,
para lo cual se realizo el desarrollo y
entrega del modulo creado e
implementado para las estructuras de
datos solicitados APPUI GOOBI, en la
extraccion de la informacion
presupuestal, con la configuracion
acorde con los lineamientos de la
Contraloria General e la Repiblica
obtenida de la base operativa,
relacionada con los datos solicitados

IV_periodo_(ene_a
_dic)

Ninguna

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Desarrollar las actus s al
software de gestion documental Papiro
Cloud de acuerdo con los
requerimientos del Program:

Trasparencia y Etica Publlca e\ FuRAG
y las necesidades de la Universidad
Pedagogica Nacional.

Desarrollo de
Programa de
Trasparencia y Etica
Piblica, el FURAG
Software Papiro
Cloud

15/09/2025

3011120251

Inversion

Gestion_de_Sistemas_Infor
miticos

Proyecto "Mejoramiento de la
Infraestructura Tecnologica”
V.07

100,00%

Se cuenta con aprobacion del Comité
Directivo en Materia Presupuestal.

Se elabora términos para proceso
contractual y se genera amparo
presupuestal bajo CDP No. 2491 del 02
de octubre de 2025,

Trimestre 4.
En el cuarto Trimestre se celebro el
Contrato 1432 del 2025, para la
actualizacion del formulario del PQRSFD
para la implementacion del canal de
denuncia anonima por actos de
corrupcion, y los desarrollos requeridos
para el componente de gestion
documental de la Universidad
Pedagbgica Nacional

IV_periodo_(ene_a
_dic)

Ninguna

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Dotar un laboratorio de Lenguas en el
marco en el marco del Convenio
Interadministrativo No. ATENEA 461-
2024 suscrito entre la Agencia Distrital
Atenea de Educacion Superior, la
Ciencia y la Tecnologia y la
Universidad Pedagogica Nacional

Dotacion
tecnoldgica
implementada, en el

Humanidades

15/03/2025

15/09/2025

Inversion

Gestion_de_Sistemas_Infor
miti

Proyecto "Mejoramiento de la
Infraestructura Tecnologica”
V.07

100,00%

TTmeSTE T
En el primer trimestre se gestionaron los.
amparos presupuestales y la radicacion
de los términos para la elaboracion de los
contratos de adauisicién de elementos
para dotar un laboratorio de lenguas en el
marco del Convenio Atenea 426 de 2024
asi: - 32 Licenciamiento Software CDP
772 de 2025 radicado 202505500046973
- 63 Periféricos equipos de Computo
CDP 774 de 2025 radicado
202505500047153 - 1 Pantalla Interactiva
CDP 775 de 2025 radicado
202505500046933 - 2 Switches de Red
CDP 776 de 2025 radicado
202505500046443 - 31Equipos de
Computo CDP 773 de 2025 radicado
202505500046503.

Trimestre 2:

Con corte al segundo trimestres
realizaron Ia adquisicion de los elementos

-32 Licencias de Software. Orden de
Compra 027 de 2025.

-63 Periféricos equipos de Computo.
Orden de Compra 017 de 2025

-1 Pantalla Interactiva. Contrato 668 e
2025.

-2 Switches de Red. Contrato 688 de
2025,

IV_periodo_(ene_a
dic)

Ninguna

NC-104-2024

Subdireccion_de_ Gesnén de_Sis
temas_de_Informaci

Depurar la bodega que la Subdireccion
de Gestion de Sistemas de
Informacién establecio en vigencias
anteriores para el movimiento
transitorio de equipos tecnoldgicos,
entregando los equipos que tengan
Cuentadante asignado y realizando los
traslados de los demas activos a
Almacén e Inventarios.

Bodega de la SGSI
destinada para
equipos
tecnoldgicos dados
de baja totalmente
depurada

3/02/2025|

30/08/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

Al corte del primer trimestre de 2025, el
funcionario de la SGS| que administraba
Ia bodega de movimiento transitorio de
equipos tecnoldgicos, inicia la depuracion
de la bodega empezando por los activos
que se encontraban asignados a su
cuentadante.

Trimestre 2:

Al corte del segundo mmeslrs de 2025,
el funcionario de la S

administraba la bodega de movimiento
transitorio de equipos tecnologicos, ha
gestionado 936 activos asignados a su
cuentadante, valorizados en $ 338
millones, de un total de 1.030 activos
asignados al final de la vigencia 2024
valorizados en $ 452 millones; para ser
reintegrados al Almacén o reasignados al
cuentadante que lo esta utiizando,
depurando de esta manera la bodega de
movimiento transitorio de Ia SSI. Se
encuentra depurada en un 91%

Trimestre 3:

Al corte del tercer trimestre de 2025, la
accion mantiene una gestion del 44% con
442 activos gestionados de 1004,
correspondiente al 52% ($ 231.972.236)
del valor que totalizan los activos
asignados.

IV_periodo_(ene_a

Ninguna




NC-104-2024

Crear el procedimiento de Conceptos
Técnicos para Baja de equipos
tecnoldgicos, que establezca los

trol el

\_de_Gestion_de_
temas_de_Informacion

equipos tecnoldgicos al laboratorio de:
la SGSI hasta su retorno al
Cuentadante solicitante del Concepto
Técnico

Procedimiento de
Conceptos Técnicos
para Baja divulgado
en Isolucion

/0412025

31/07/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

Al corte del segundo trimestre la accién
se encuentra en ejecucion, para lo cual
se cuenta con el disefio inicial del
diagrama de flujo a incluir en el nuevo
procedimiento PRO-GSI- 021 “Emision de
Conceptos Técnicos”
Trimestre 3:
Al corte del 1 de septiembre de 2025, se
comparte borrador del procedimiento
elaborado a Almacén e Inventarios y
Calidad para obtener retroalimentacion,
Posteriormente se revisa el flujo del
procedimiento en la SGSI, y teniendo en
cuenta las observaciones recibidas, se
decide limitar el alcance del
procedimiento a la emision de conceptos
técnicos de mesa de ayuda, dado que la
parte de licenciamiento que estaba
comprendida en la propuesta inicial, no
quedara incluida en este procedimiento
sino que sera normado en un
procedimiento nuevo que para el control
del licenciamiento.
Trimestre 4:
Al corte del cuarto trimestre la accion se
encuentra ejecutada al 100%, por cuanto
a partir el 28 de noviembre de 2025 el
procedimiento PRO-GSI-021 Emision de
Conceptos Técnicos de Mesa de Ayuda,

\V,I:)sr\odO,lene,a Ninguna

NC-104-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Concientizar a los cuentadantes de la
UPN respecto al manejo de los.
computadores y demés equipos.

fe acuerdo al

Manuzl de Manejo de Bienes vigente.

capacitaciones para
concientizar los
Cuentadantes de la
UPN sobre el
correcto manejo de
los equipos.
tecnologicos
asignados

1/06/2025

31/07/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

Trmesire 3:
Al corte del tercer trimestre de 2025 la
accin se encuentra ejecutada al 100%
dado que Almacén e Inventarios, entre
sus jornadas de capacitacion de sus
nuevos procedimientos, otorgé un
espacio ala SGSI en el cual el Lider de
Mesa de Ayuda realizé la concientizacion
2 los Cuentadantes sobre el adecuado
manejo de los activos de tecnologia
asignados, respecto a las acciones a
realizar para los casos en os que un
Cuentadante requiera de un Concepto
Técnico y los casos en los que aplica el
diligenciamiento del nuevo formato FOR-
GSS-051, referenciado en el
procedimiento PRO-GSS-022
“Movimiento Transitorlo de Elementos o

IV_periodo_(ene_a
_dic) Ninguna

NC-26-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Realizar la propuesta de actualizacion
de la resolucion 644 de la UPN
presentada al comité de Gobierno
digita para tramite entre la oficina
juridica

Borrador de
actualizacion

normativa de la
resolucion 644.

/0712025

301082024

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

Al corte del tercer trimestre de 2025, la
accion se encuentra con un avance
parcial, paralo cual se cuenta con un
borrador de propuesta de actualizacion
de la Resolucion 644, la cual se
presentara en el siguiente comité de
Gobierno Digital.

Trimestre 4:

Al corte del cuarto trimestre, teniendo en
cuenta que durante la sesién de Comité
de Gobierno Digital realizada el 20-dic-
2024, y de acuerdo a como se especifica
n el acta de comite, en el numeral 3.
(Documentos a Retroalimentar), se
presents para disposicion de los
miembros del Comité de Gobierno Digtal
el borrador de la propuesta de
derogacién de la Resolucion 644 de 2019
para recibir observaciones y

el
Profesional de Seguridad de la
Informacion, en el transcurso de la
vigencia 2025, realizd los ajustes

IV_periodo_(ene_a

RS Ninguna

NC-26-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Presentar borrador de actualizacion
normativa de la resolucion 644 en el
Comité de Gobierno Digital.

Acta de aprobacion
de actualizacion
Normativa.

/0412025

30/08/2024]

Funcionamiento

Gestion_de_Sistemas_Infor
ticos

Ninguna

100,00%

Al corte 4o torcor rimesto de 2025, la
accion no presenta avancce dado que el
borrador requiere de la revision del actual
Subdirector de Sistemas de Informacion,
antes de su presentacion ante el Comité
de Gobieno Digital
Trimestre 4:
Al corte del cuarto trimestre la accion se
encuentra ejecutada al 100%, dado se
identifica que el borrador propuesto para
la derogacion de la Resolucin 644, fue
dado a conocer a los miembros del
Comité de Gobierno Digital mediante link
de acceso registrado en el acta de comité
del 20-dic-2024 (numeral 3. Documentos
para retroalimentar), la cual fue remitida
2 los miembros del comité y Directivos el
13-mar-2024. Desde entonces, el
Profesional de Seguridad de la
Informacion ha realizado ajustes al
borrador presentado, sin embargo, la
iima revision a esta propuesta se realizé
n el mes de noviembre de 2025
mediante retroalimentacion recibida en
una cadena de correos en la que
participaron la Vicerrectoria
Administrativa y Financiera, la Oficina de
Desarrollo y Planeacion (Sistema de
Gestion Integral), y Secretaria General.

El tramite que sigue de actualizacion
de esta resolucion ya no depende de
la Subdireccion de Gestion de
Sistemas de Informacin sino de la
Alta Direccion, y teniendo en cuenta
que la actividad estaba segmentada a
su presentacion ante el Comité
Gobierno Digital y que posterior a ello
se han adelantado gestiones para su
derogacion ylo actualizacién, esta
accion se considera cumplida.

2

periodo_(ene_a
ic)

'a.




OM-39-2024

Implementar el Plan de Respaldo de
Proceso, de manera que las

\_de_Gestion_de_
temas_de_Informacion

del proceso
tengan un colaborador de respaldo
que garantice la continuidad de la
operacion del area.

plan de respaldo de
actividades de la
GS! socializado.

1/03/2025

30/06/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

Trimestre 3:
Al corte del tercer trimestre de 2025, la
SGSI ha definido las actividades criticas
de la Subdireccion de Sistemas de
Informacin, los roles requeridos para su
ejecucion y los roles que respaldarian la
actividad ante la ausencia del Rol
responsable de su ejecucion, sin
embargo, la SGSI requiere revisar y
validar el trabajo adelantado al respecto
por el anterior subdirector, por o cual se
solicita a Calidad autorizacion para
reformular las fechas de ejecucion de la
accion de manera que se ejecute en el
primer semestre de 2026.

Trimestre 4:

Al corte del cuarto trimestre de 2025, la
accin se encuentra en revisin por parte
del Subdirector de Gestion de Sistemas
de Informacién respecto al trabajo
adelantado en la vigencia 2024 con el
proposito de validar las actividades
criticas y la designacion de los roles que
la respaldaran en caso de ausencia. La
accion requiere reformulacion de fechas
de ejecucion para la vigencia 2026

IV_periodo_(ene_a
ic)

Se requiere reformular la accién para
actualizar las fechas de ejecucion al
inicio de la vigencia 2026.

NC-22-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Validar la ubicacion fisica de los bienes
asignados alos cuentadantes adscritos
2 la SGSI, actualizando el inventario en
uso frente al reporte del sistema Goobi
y realizar los traslados
correspondientes.

Informe de los.
inventarios
asignados alos
cuentadantes de la
SGSl actualizados y
validados.

3/02/2025|

30/08/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

TrSTre
Al corte del primer trimestre de 2025, los
cuentadantes adscritos ala SGS! inician
Ia gestion de ubicacion de activos,
realizando los traslados y reasignaciones
pertinentes, lo cual se puede apreciar en
el comparativo de los activos asignados,
finalizando 2024 frente a los activos
asignados al inicio de la vigencia 2025.
Trimestre 2:

Al corte del segundo trimestre de 2025,
los cuentadantes adscritos a la SSI se
encuentran ubicando los activos
asignados en sistema para su gestion de
traslado al Almacén o al Cuentadante que
o esta utiizando.

El seguimiento a esta actividad evidencia
se han gestionado al corte de este
informe 1.896 activos valorizados en §
2.859 millones, de un total de 3.201
activos asignados a los cuentadantes de
la SS1 al final de la vigencia 2024
valorizados en $ 7.776 millones.
Trimestre 3:

Al corte del tercer trimestre de 2025 la
accion se mantiene en ejecucion, sin
embargo y debido a la complejidad para
cerrar la accion, el 11 de septiembre de
2025, mediante memorando No,
202505500175873, la SGS| solicité a

IV_periodo_(ene_a
dic)

La accion requiere reformulacion de
Ias fechas de ejecucion para la
vigencia 2026

OM-37-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Realizar el analisis de las actividades y
responsabilidades de la Subdireccion
de Gestion de Sistemas de
Informacion frente a los roles
requeridos para su ejecucion, y
teniendo en cuenta las cargas del
personal adscrito a la SGS! realizar las
asignaciones necesarias para
garantizar la optima operacion del
proceso de Gestion de Sistemas
Informéticos.

Plan de Trabajo de
la SGSI con
actividades y
responsabilidades
asignadas al
personal adscrito a
la SGS!.

3/02/2025|

15/04/2025

Funcionamiento

Gestion_de_Sistemas_Infor
maticos.

Ninguna

0,00%

Trimestre 1:

Al corte del primer trimestre de 2025, la
accion cuenta con un Plan de Trabajo
elaborado en la vigencia anterior, sin
embargo se asigna en cero teniendo en
cuenta que el Subdirector estuvo hasta
mediados de marzo, de manera que esta
accion sea revisada y validada por el
nuevo Subdirector de Gestion de
Sistemas de Informacin.

Trimestre 2:

Al corte del segundo trimestre de 2025,
Ia accion continiia en ejecucién, por
cuanto el Plan de Trabajo construido en
Ia vigencia 2025, se encuentra en
revision por parte del actual Subdirector
de Gestion de Sistemas de Informacién,
quien ingres6 a la Institucion finalizando
el mes de abril de 2025, de manera que
se garantice que todas las
responsabllidades criticas de la
Dependencia sean asignadas.

Trimestre 3:

Al corte del tercer trimestre de 2025 la
accion mantiene el mismo estatus
reportado en el trimestre 2.

Trimestre 4:

Al corte del cuarto trimestre la accion
mantiene el estatus reportado en el

trimestre 2.

IV_periodo_(ene_a
_dic)

El cambio en la subdireccion de la
dependencia a finales de abril de
2025, ha requerido de un periodo de
reconocimiento del area por parte del
nuevo Subdirector para identificar los
compromisos y responsabilidades
criticas de la dependencia y los
recursos necesarios para su
operacion eficaz. Adicional a esta
situacion se suma la alta demanda de
compromisos no planificados que
requieren de la atencion inmediata de
Ia Subdireccion de Gestion de
Sistemas de Informacion para su
solucién, o que nole ha dificultado
revisar este tema a fondo.




OM-37-2024

Comunicar al personal adscrito a la
SGSI las actividades y

\_de_Gestion_de_
temas_de_Informacion

das en el Plan
de Trabajo definido para garantizar la
Sptima operacién del proceso de.
Gestion de Servicios Informaticos.

Socializacion de

del Plan de Trabajo

1/02/2025

15/04/2025

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

Al corte del primer trimestre de 2025 la
Subdireccion de Sistemas de
Informacidn concerté los objetivos de
cada funcionario adscrito a la SSI, los
cuales estén alineados con el Plan de
Trabajo de la Dependencia, sin embargo
se hace necesario que sean revisadas y
validadas con el cambio de Subdireccion.
Trimestre 2:

Al corte del segundo trimestre de 2025 la
accion se encuentra en ejecucion, para lo
cual el actual subdirector estd revisando
la pertinencia de los objetivos
concertados con cada funcionario
adscrito a la SSI para garantizar que
estén alineados con el Plan de Trabajo de
la dependencia,

Trimestre 3:

Al corte del tercer trimestre de 2025 la
accion mantiene el mismo estatus
reportado en el trimestre 2, sin embargo,
al analizar que esta accion depende del
andlisis de las actividades de la SGSI. EI
30 de septiembre se solicita a Calidad la
reformulacion de la accion, de manera
que se ejecute en la vigencia 2026
Trimestre 4:

Al corte del cuarto trimestre la accion
mantiene el estatus reportado en el

IV_periodo_(ene_a
ic)

El cambio en la subdireccion de la
dependencia a finales de abril de
2025, ha requerido de un periodo de
reconocimiento el area por parte del
nuevo Subdirector para identificar los
compromisos y responsabilidades
criticas de la dependencia y los

situacion se suma la alta demanda de
compromisos no planificados que
requieren de la atencion inmediata de
la Subdireccion de Gestion de
Sistemas de Informacion para su
solucion, lo que no le ha dificultado
revisar este tema a fondo.

OM-36-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Revisar y parametrizar la herramienta
(GLPI de manera que permita generar
informes con los servicios.
categorizados para el proceso de
Gestion de servicios informaticos.

Herramienta GLPI
parametrizada

1/07/2025

30/10/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

TTmeTE 2

Al corte del segundo trimestre la accién
se encuentra en ejecucion, para lo cual
se contacto a una empresa especialista
en la parametrizacion del GLPI de la UPN,
servicio cuyo plan de trabajo incluye un
diagnostico y correccion de envio de
notificaciones por correo electrdnico,
implementacion del catélogo de servicios,
configuracion de acuerdos de nivel de
servicio, capacitacion y trasferencia de
conocimiento, por un costo de § 6
millones.

Trimestre 3:

Al corte del tercer trimestre de 2025, se
continia gestionando la posibilidad de
contratar un proveedor especializado
para la parametrizacion del GLP, para lo
cual se recibe propuesta comercial el 24
de junio de 2025 que incluiria la
implementacion (Diagnéstico y
correccion de envio de notificaciones,
Disefio e implementacion del catalogo de
servicios, configuracin de acuerdos de
nivel de servicio y capacitaciones), y el
soporte.

Trimestre 4:

Al corte del cuarto trimestre de 2025, la
Subdireccion de Gestion de Sistemas de
Informacion, basado en el reporte

IV_periodo_(ene_a
_dic)

Ninguna

OM-30-2024

6n_de_Gestion_de_Sis

temas_de_Informacion

Realizar el analisis de pertinencia
sobre a vigencia de Ia resolucin 696
de 16 de junio de 2005, de manera que
se identifiquen los lineamientos que
requieren ser incluidos en
procedimientos de la SGSI, y proponer
la derogacion o actualizacion total o
parcial de la misma.

Analisis de
pertinencia de la
resolucion 696 de
16 de junio de 2005

/0412025

30111120251

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

Trimestre 3:
 corte del tercer trimestre la accion se
mantiene sin avance debido ala
priorizacion de compromisos de la
dependencia.
Trimestre 4:
Al corte del cuarto trimestre se inicia la
revision detallada de los aspectos
contemplados en Ia Resolucion 696 de
2005 Vs. los manuales y procedimientos
vigentes del proceso de Gestion de
Sistemas Informaticos, con el fin de
identificar las actividades y compromisos
de la Subdireccion de Gestion de
Sistemas de Informacion que no estén
normados y que requieren
documentarse. Con base en este
analisis, se tendré claridad si es

IV_periodo_(ene_a
_dic)

Ninguna

OM-31-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informat

Presentar documento actualizado
PETI, estructurado de acuerdo a los
lineamientos definidos por MINTIC al
Comité de Gobierno Digital para su
validacion y aportes

Documento PETI
Fases 3y 4

digital

1/03/2025

31/03/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

nertinenta actualizar o deraaar esta
Trimestre 1:

Al corte del primer trimestre de 2025, el
Secretario Técnico del Comité de
Gobierno Digital, de acuerdo al
compromiso acordado en la sesion de
comité del 20-dic-2024, divulgd a los
miembros del comité el documento PETI
actualizado para su revision, mediante
mail enviado el 13-mar-2025
Trimestre 2:

 corte del segundo trimestre de 2025,
Ia accion se encuentra ejecutada al
100%

IV_periodo_(ene_a

Ninguna

OM-32-2024

de_Gestion_de_¢

Realizar la evaluacion de
i i Sistema de

temas_de_Informacion

Gestion de Seguridad de la
Informacicn en Isolucion.

Evaluacion del
avance de
implementacion en
el médulo de
Seguridady
Privacidad de la
Informacion de.
Isolucion

1/03/2025

30/03/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
maticos.

Ninguna

100,00%

Trimestre 1:
Al corte del primer trimestre de 2025, el
Profesional Especializado en Seguridad
de la Informacion presents la evaluacion
del avance e implementacion del
Sistema de Gestion de Seguridad de la
Informacion emitido desde Isolucion, el
cual se considera también como el nivel
de implementacion del MSP! debido a
que este esté basado y alineado enla
norma ISO 27001.

Trimestre 3:

Accién ejecutada al 100%.

IV_periodo_(ene_a
ic)

Ninguna




OM-32-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Validar que las responsabilidades
asignadas para la implementacion y
mantenimiento del MSP! estén
contempladas en las concertaciones
de objetivos a las que aplique.

Validacion de
responsabilidades
MSPI asignadas en
concertaciones a las
que aplique.

1/03/2025

Gestion_de_Sistemas_Infor
miticos

Ninguna

100,00%

Trimestre 1:
Al corte del primer trimestre de 2025, se
da cumplimiento a la accion con la
vinculacién del Profesional Especializado
en Seguridad de la Informacion mediante
&l CPS 383 de 2025, el cual se
establecieron obligaciones relacionadas
con la documentacion, desarrollo &
implementacion del MSPI (Modelo de
Seguridad y Privacidad de la
Informacion).

Trimestre 3:

Accién eiecutada al 100%.

IV_periodo_(ene_a
_di

Ninguna

OM-33-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Documentar el DRP actual de la UPN
que incluya el analisis de pertinencia
de un Data Center Alterno.

Documento
realizado

1/06/2025

30/03/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
maticos.

Ninguna

0,00%

Trimestre 2:
Al corte del segundo trimestre la accion
no presenta avance debido a priorizacion
de actividades y compromisos de la SSI
respecto a temas de Gobierno Digital
Trimestre 3:

Al corte del tercer trimestre la accion no
presenta avance debido ala priorizacion
de compromisos en la Subdireccion de
Sistemas de Informacion, para lo cual se
solicitd a Calidad Ia reformulacion de las

Debido a la alta demanda de

fechas, de manera que
Ia vigencia 2026 por el Contratista que
actualmente esta calificado para
documentar el DRP actual de la UPN.
Trimestre 4:

Al corte del cuarto trimestre la accion
mantiene el estatus reportado en el
tercer trimestre. Se recibe instruccion
de Gestion de Calidad para que la
reformulacion de esta
final de la vigencia, posterior ala revision
de la Oficina de Control Interno
correspondiente al segundo semestre de
2025.

accion se realice al

IV_periodo_(ene_a
_dic)

la
Sistemas de Informacidn, se requiere
trasladar la ejecucion de esta accion
para la vigencia 2026.

OM-16-2024

Subdireccion_de_Gestion_de_Sis
temas_de_Informacion

Realizar el inventario de todas las salas
de informatica que estén al servicio en
la UPN, identificando su ubicacin, el
funcionario que lo administra, su
modalidad de vinculacion y el centro
de costo al que se encuentra asignado.

inventario de Salas
de Informética
ubicadas al interior
de las sedes de la
UPN.

1/06/2025

30/11/2025|

Funcionamiento

Gestion_de_Sistemas_Infor
miticos

Ninguna

0,00%

No se realizan gestiones para la actividad
durante el 2025

IV_periodo_(ene_a
_dic)

Debido a la alta demanda de

de
Sistemas de Informacin, se requiere
trasladar la ejecucion de esta accion
para la vigencia 2026.




